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Osrednja tema obravnave zaključnega magistrskega dela je izdelava spletnega vmesnika za 
protivlomne sisteme proizvajalca DSC in sicer za najbolj aktualno serijo na slovenskem tržišču, ki 
se imenuje NewPower. Dandanes je ob vedno hitrejšem razvoju svetovnega spleta in 
telekomunikacijskih storitev, na voljo praktično neomejeno število naprav do katerih lahko 
oddaljeno dostopamo preko svetovnega spleta. Dostop do naprave s pomočjo spletnega brskalnika 
na računalniku ali aplikacije na pametnem telefonu je postal nuja vsakega izdelka in protivlomni 
sistemi pri tem niso nikakršna izjema. Pri tem je ključnega pomena informacija, ki jo prejmemo, 
velika dodana vrednost pa je možnost krmiljenja naprave v vsakem trenutku.  
 
V magistrskem delu je bila opravljena analiza obstoječega stanja na področju protivlomnih 
sistemov, kjer smo analizirali trenutno prisotne rešitve oddaljenega dostopa do sistemov DSC, 
njihove prednosti in slabosti, kar je opisano v uvodnih poglavjih. Na podlagi analiz želja 
novodobnih uporabnikov so bile predstavljene uporabniške zahteve katere mora protivlomni 
sistem izpolnjevati in med njimi najdemo tudi oddaljen dostop in upravljanje alarmnega sistema. 
Na podlagi uporabniških zahtev smo nato identificirali tehnične zahteve za implementacijo naše 
rešitve, ki temelji na mikroračunalniku Raspberry Pi. Uporabljene strojne in programske 
tehnologije so opisane v poglavju Predstavitev uporabljenih tehnologij, njihova implementacija 
pa je opisana v poglavju Implementacija spletnega vmesnika. Ker gre za produkt, ki se bo 
uporabljal na varnostno občutljivem področju, smo podrobnejši opis in samo programsko kodo 
posameznih modulov izpustili. Implementirana rešitev je bila preizkušena in testirana pri 11 
uporabnikih, kateri so že bili uporabniki alarmnega sistema. Opis in analizo testiranja vsebuje 
poglavje Testiranje in rezultati, kot glavne ugotovitve testiranja pa lahko navedemo, da je naša 
teza o nujnosti podpore oddaljenega dostopa do alarmnega sistema ena izmed osnovnih zahtev 
novodobnega uporabnika. Največja prednost naše rešitve se je pokazala v varnosti, kar so potrdili 
pretežno uporabniki modula EnvisaLink, ter v dodatnih funkcijah, za kar so se odločili ostali 
uporabniki. Vprašani so kot največjo pomanjkljivost izpostavili predvsem nedokončan razvoj 
rešitve, saj je to razlog, da določene komponente v rešitvi še niso vključene. Vsi izmed vprašanih 
so razporeditev in funkcionalnost spletnega vmesnika označili kot enostaven in pregleden spletni 
vmesnik, na katerem uporabnik hitro pride do željenih informacij oz. funkcij. Ker rešitev še ni 
popolna se zavedamo, da bo potreben tudi nadaljnji razvoj in nadgradnja, kar je opisano v 
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zaključnem poglavju magistrskega dela Zaključek in prihodnje delo. V sklopu nadaljnjega razvoja 
bomo seveda upoštevali vse predloge vprašanih uporabnikov in sicer na področju obveščanja 
uporabnika preko elektronskih sporočil, krmiljenja dodatnih izhodov alarmne centrale, integraciji 
video nadzornega sistema in razvoju aplikacij za posamezno platformo mobilnih naprav. Kot 
nadaljnje delo bodo potrebne tudi redne posodobitve posameznih komponent mikroračunalnika 




Ključne besede: Raspberry Pi, oddaljeni dostop, alarmni sistemi, tehnično varovanje, DSC, 




The main topic discussed in this dissertation is the implementation of a web interface into DSC 
NewPower series security panels which are currently popular on the Slovenian market. Due to the 
rapid development of World Wide Web and the variety of telecommunication services, there is 
almost an unlimited number of products which support interaction through internet from almost 
any place in the world. Web access to a device via web browser on PC or an application on 
smartphone has become a necessary feature of any product including security systems. The most 
important is the information which users get through the internet, however an interaction with the 
device is immensely beneficial as well. 
 
This dissertation covers the analysis of the current situation of security systems. We analyzed 
actual solutions for the remote access to DSC security systems, their advantages and disadvantages 
and described them in the opening chapters. Based on the gathered information we presented the 
user demands for a security system which includes a remote access guidance.  Furthermore, we 
identified technical requirements for implementing our solution based on a microcomputer called 
Raspberry Pi. The used hardware and software technologies are presented in the chapter 
Predstavitev uporabljenih tehnologij and their implementation is described in chapter 
Implementacija spletnega vmesnika. Due to the fact that this device will be used in residential 
security systems, the programing code for key components was omitted for safety reasons. The 
implemented solution was tested by 11 already existing users of DSC security systems. Testing 
description and result analysis are included in chapter Testiranje in rezultati. We may conclude 
that the hypothesis about the necessity for a remote access to a security system is one of the basic 
demands of a modern user. The biggest advantage of our solution is safety, which has been 
confirmed mainly by users of module EnvisaLink. The second biggest advantage were additional 
features of our solution, which has been confirmed by other users. It was claimed that the biggest 
shortcoming was, in particular, the fact that the idea has not been developed completely and thus 
some of the components could not yet have been included. All of the respondents described the 
layout and functionality of the web interface as simple and transparent, where a user can quickly 
find the desired information and functions. Since the solution is not yet finished, we are fully aware 
of the need for further development and upgrading as described in the final chapter of this 
dissertation Zaključek in prihodnje delo. In further development, such as sending notifications via 
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e-mail, controlling additional outputs on control panels, integrating the CCTV system and 
developing applications for each mobile platform, we will take into account all the suggestions 
from the respondent users. Further development will also require regular updates of every 
component of the microcomputer Raspberry Pi, which will provide greater security and reliability 




Key words: Raspberry Pi, remote access, security sytems, technical security, DSC, Java, Apache 




Tehnično varovanje poslovnih in stanovanjskih objektov dobiva vedno večji pomen. V sklopu 
sistemov tehničnega varovanja predstavljajo protivlomni sistemi danes osnovni nivo, video 
nadzorni sistemi in sistemi kontrole dostopa pa napredni nivo zaščite. Tako je vgradnja 
protivlomnega sistema v novogradnje postala nekaj nujnega in samoumevnega. Vsak objekt, ki ga 
želimo varovati s protivlomnimi sistemi je edinstven in unikaten saj je zasnova sistema odvisna 
tako od objekta in razporeditve posameznih prostorov kot od uporabnika in njegovih želja. 
Določenih pravil za sam način varovanja in kapaciteto sistema ni. Pri zasnovi protivlomnega 
sistema težimo k 100 % zaščitenosti in zanesljivosti ter čim večji uporabnosti sistema. Stopnja 
zaščite je sama po sebi odvisna od ogroženosti, investicije ter same arhitekture objekta. V prvi fazi 
lahko definiramo, ali bo sistem zaznal vlomilca že pred vstopom v objekt ali šele po vstopu. Tu 
ločimo dva načina varovanja, zunanje in notranje varovanje. Potrebno je tudi razmisliti o različnih 
načinih varovanja, se pravi o polnem in delnem vklopu sistema, o sporočanju in obveščanju ob 
sproženem alarmu ter seveda o načinu uporabe sistema. Število proizvajalcev opreme 
protivlomnih sistemov je danes v porastu, vendar je malo takih, ki proizvajajo zanesljivo in 
kvalitetno opremo, hkrati pa omogočajo tudi cenovno dostopnost. Nekaj slednjih je npr. DSC, 
Paradox, Tecnoalarm, Texecom, Bentel. Večina naštetih ima dandanes v sistemih implementirane 
vse najnovejše funkcije alarmnih central ter razvite različne načine dostopa do alarmnih sistemov. 
Načinov dostopa do sistema in hkrati interakcije s sistemom je več. Osnovni dostop je klasični 
dostop preko tipkovnice alarmnega sistema ali daljinskih upravljalnikov za upravljanje sistema. 
Skozi leta se je uveljavil tudi dostop preko GSM omrežja v smislu klica ali SMS sporočil. V 
zadnjih letih pa se je ob vedno večjem porastu svetovnega spleta in telekomunikacijskih storitev 
uveljavil način dostopa do alarmnega sistema preko spletnega vmesnika ali mobilne aplikacije. 
Vsi izmed prej omenjenih proizvajalcev imajo že razvito uporabniško aplikacijo ali vsaj 
uporabniški spletni vmesnik. Rešitve so od proizvajalca do proizvajalca različne in omogočajo 
različno funkcionalnost, največje pomanjkljivosti pa ima DSC, ki sicer v svetu tehničnega 
varovanja velja za proizvajalca najbolj zanesljive opreme. Za DSC na splošno tudi velja, da svoje 
produkte le redko programsko nadgrajuje saj že v trenutku, ko določen produkt predstavijo trgu, 
ta produkt vsebuje vse komponente, ki jih trg zahteva. To pa je lahko tudi razlog, da navadno 




Zaradi dolgoletnih izkušenj s sistemi DSC, njihovo razširjenostjo po Sloveniji, zanesljivostjo in 
uporabnostjo, sem se v sklopu zaključnega magistrskega dela odločil razširiti njihovo uporabnost 
z izdelavo spletnega uporabniškega vmesnika in izvedbo testiranja pri uporabnikih, ki že 
uporabljajo sistem DSC. Prav spletni dostop do protivlomnega sistema je glavna pomanjkljivost 
najbolj razširjene serije sistemov DSC NewPower. Serija NewPower je vstopila na slovensko 
tržišče v začetku leta 2007 in kmalu, zaradi visoke zmogljivosti in zanesljivosti hkrati pa 
enostavnosti, postala najbolj prodajana serija. Alarmna centrala predstavlja srce in pamet vsakega 
protivlomnega sistema, saj so vsi elementi sistema povezani na alarmno centralo preko katere so 
napajani in nadzorovani. Serijo NewPower sestavljajo 3 tipi alarmnih central in sicer PC1616, 
PC1832 in PC1864, ki so v osnovi enake, razlikujejo pa se samo po kapaciteti, kar prikazuje 
spodnja tabela: 
 
Tip PC1616 PC1832 PC1864 
Število področij 6 8 8 
Žična področja 16 (1 x PC5108) 32 (3 x PC5108) 64 (7 x PC5108) 
Brezžična 
področja 
16 (RF5108) 32 (RF5108) 32 (RF5108) 
PGM izhodi 2 2 4 
Tipkovnice 8 8 8 
Particije 2 4 8 
Tabela 1: Centrale serije NewPower [4] 
Alarmni sistem lahko razdelimo na več podsistemov oz. particij, vsaka particija nato deluje 
neodvisno od ostalih particij, njihovo število pa določi objekt, na osnovi katerega se izbere centrala 
ustrezne kapacitete. Število področij alarmne centrale določa število vhodov kamor se priključijo 
senzorji. Posamezno področje nato poljubno dodelimo particijam, vsako področje pa je lahko 
dodeljeno tudi več particijam. Posamezno particijo poljubno dodelimo tudi uporabnikom 
alarmnega sistema in jim s tem omogočimo upravljanje particije. Znotraj vsake particije imamo 
nato možnost polnega vklopa kar imenujemo dnevni režim ali delnega vklopa kar imenujemo 
nočni režim. Aktivnost področij je določena z definicijo posameznega področja in njegovimi 
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lastnostmi. Uporaba več particij je namenjena predvsem večjim poslovnim objektom, za navadne 
stanovanjske objekte pa se praviloma uporabi le ena particija oz. največ dve particiji. 
 
Osrednja tema obravnave zaključnega magistrskega diplomskega dela je izdelava spletnega 
vmesnika za protivlomne sisteme proizvajalca DSC, testiranje pri uporabnikih central serije 
NewPower ter analiziranje njihovih odgovorov in mnenj v opravljeni anketi. Dandanes je ob vedno 
hitrejšem razvoju svetovnega spleta in telekomunikacijskih storitev, na voljo praktično neomejeno 
število naprav do katerih lahko dostopamo preko svetovnega spleta od praktično kjerkoli. Dostop 
do naprave s pomočjo spletnega brskalnika na računalniku ali aplikacije na pametnem telefonu je 
postal osnovna funkcija vsakega izdelka in protivlomni sistemi pri tem niso nikakršna izjema. Pri 
tem je ključnega pomena informacija, ki jo prejmemo, velika dodana vrednost pa je možnost 
krmiljenja naprave v vsakem trenutku. V poglavju Predstavitev problema je predstavljena največja 
pomanjkljivost alarmnega sistema serije NewPower proizvajalca DSC, sledi pa poglavje Pregled 
stanja, kjer je opisano katere alternativne rešitve že obstajajo, njihove prednosti in slabosti. Nato 
sledi poglavje Predstavitev uporabljenih tehnologij, ki opisuje tako strojne kot programske 
tehnologije katere smo uporabili. Poglavje Implementacija spletne aplikacije, ki sledi, je 
najobširnejše in opisuje dejansko delo, ki smo ga opravili, da smo vzpostavili delovanje spletnega 
vmesnika. Poglavje je razdeljeno tako na opis strojnega dela, ki vključuje blokovno in električno 
shemo, kot programskega dela, ki vsebuje arhitekturo sistema, opis posameznih modulov ter 
namestitev in konfiguracijo vseh programskih tehnologij opisanih v prejšnjih poglavjih. Ker gre 
za produkt, ki se bo uporabljal na varnostno občutljivem področju, smo podrobnejši opis in samo 
programsko kodo posameznih modulov izpustili. Kot zaključek magistrskega dela je bilo izvedeno 
testiranje spletnega vmesnika pri 11 kandidatih, kateri so že bili uporabniki alarmnega sistema 
DSC. Zaradi varnosti podatkov njihove identitete seveda nismo navedli. Opis testiranja in analizo 
testiranja vsebuje poglavje Testiranje in rezultati in predstavlja osnovne smernice nadaljnjega 




1.1 Predstavitev problema 
DSC kot eden najbolj razširjenih in zanesljivih alarmnih sistemov, za svojo serijo NewPower še 
nima razvitega sodobnega spletnega vmesnika za oddaljen dostop in upravljanje alarmnega 
sistema, kar dandanes ob bliskovitem razvoju telekomunikacijskih storitev, predstavlja veliko 
pomanjkljivost sistema. Seveda je teža omenjene funkcije zelo subjektivna, saj je odvisna od 
posameznega uporabnika. Starejša populacija uporabnikov pretežno ne daje takega pomena 
povezljivosti alarmnega sistema preko interneta kakor novodobni uporabniki, vsekakor pa 
obstajajo tudi izjeme. Osnovna zahteva novodobnega uporabnika alarmnega sistema pa je dostop 
do alarmnega sistema na vsakem koraku preko terminalne naprave, bodisi pametnega telefona ali 
računalnika ne glede na operacijski sistem, ki je nameščen na napravi. Rešitev oddaljenega dostopa 
imajo razvito po večini že vsi konkurenčni proizvajalci protivlomnih sistemov. Tudi za najbolj 
prodajano serijo alarmnih central proizvajalca DSC, serijo NewPower, sicer že obstajajo določene 
rešitve oddaljenega dostopa, ki pa bodisi niso dovršene ali pa gre za vprašanje varnosti. 
1.2 Pregled stanja 
Za interakcijo z alarmnim sistemom DSC serije NewPower preko interneta so na slovenskem trgu 
že prisotne določene rešitve in sicer sta to modul TL150 in modul EnvisaLink.  
 
TL150 
Za serijo NewPower je proizvajalec DSC kmalu po letu 2007, predstavil mrežni modul iz družine 
T-Link-ov in sicer modul TL150, ki preko spletnega vmesnika omogoča dostop do alarmnega 
sistema [1]. Modul je danes že zastarel, zaradi svojih omejitev se nikoli ni povsem uveljavil, 
omogoča pa sledeče:  
- pregled nad stanjem posamezne particije,  
- celotni vklop in izklop posamezne particije, 




Slika 1: T-Link modul TL150 [4] 
Razlog v majhnem številu funkcij, ki jih modul omogoča, je predvsem v času, ko je bil modul 
razvit, saj je bilo to pred dobo pametnih telefonov, tabličnih računalnikov in IoT-ja, ter v tem, da 
je bil v osnovi izdelan kot nizkocenovna rešitev prenosa podatkov alarmnega sistema na varnostno 
nadzorni center – VNC. Vsak VNC, ki želi sprejemati podatke omenjenega modula mora imeti 
ustrezen sprejemnik iz družine sprejemnikov SurGard (npr. SystemII ali SystemIII). Zaradi 
zastarelosti opreme VNC-jev na slovenskem seveda trg na to rešitev takrat ni bil pripravljen in 
posledično se moduli T-Link niso nikoli povsem uveljavili. Modul TL150 ima kar se 
funkcionalnosti tiče, kar nekaj pomanjkljivosti in sicer:  
- ne omogoča obveščanja uporabnika o posameznih dogodkih v sistemu, 
- ne omogoča pregleda spomina dogodkov, 
- ne omogoča vklopa v nočni režim, 
- ne omogoča izpisa prisotnih napak v sistemu, 
- ne omogoča upravljanja PGM izhodov, 
- ne omogoča izklopa posameznih področij.  
 
EnvisaLink 
Kot alternativa modulu TL150, se je v letu 2012 na trgu pojavil modul EnvisaLink proizvajalca 
EyezOn. EnvisaLink omogoča že veliko več in je tudi cenovno primerljiv z modulom TL150. 
Dodatne funkcije katere omogoča so [2]: 
- obveščanje uporabnika o dogodkih v alarmnem sistemu preko e-maila,  
- aktivacijo PGM izhodov alarmne centrale, 
- pregled spomina dogodkov, 
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- pregled nad trenutnim stanjem senzorjev, 
- vklop v dnevni ali nočni režim, 
- izklop posameznih področij.  
 
Slika 2: Modul EnvisaLink [2] 
Sporni element modula EnvisaLink je predvsem to, da celotna komunikacija poteka preko nekega 
strežnika nameščenega v Kanadi. Vsak uporabnik alarmnega sistema se tako prijavi na omenjeni 
strežnik, tam registrira modul EnvisaLink, strežnik pa mu nato posreduje informacije o stanju 
alarmnega sistema. Se pravi se vsi dogodki s posamezne alarmne centrale pošiljajo nekam v oblak. 
Na enak način pa se seveda prenašajo tudi ukazi za krmiljenje alarmnega sistema. Sam nisem 
zagovornik omenjene rešitve, saj je varnostno sporna. Če se podatek za izklop sistema, ki naj bi 
bil tajen, saj je koda za izklop sistema tajna, prenaša preko nekega strežnika, ki ni v lasti 
uporabnika, potem bi lahko kdorkoli, ki upravlja ta strežnik oziroma ima na tak ali drugačen način 
dostop do podatkov na njem, upravljal sistem. Tak sistem je po mojem mnenju brez vrednosti, saj 
je izgubil svoj osnovni namen.  
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2. Predstavitev uporabljenih tehnologij 
V sledečem poglavju bomo predstavili tehnologije, ki smo jih uporabili pri izdelavi zaključnega 
magistrskega dela. Predstavljene so tako strojne kot programske tehnologije, kjer so povzete 
bistvene značilnosti posameznih komponent. Povezave strojnih in namestitve programskih 
komponent so navedene v poglavju Implementacija spletnega vmesnika. 
2.1 Strojne tehnologije 
V tem poglavju so opisane in povzete vse uporabljene strojne tehnologije.  
Računalnik Raspberry Pi 
Raspberry Pi je nizko cenovni mikro računalnik, velikosti primerljive z velikostjo kreditne kartice 
in je bil razvit v Veliki Britaniji z namenom uporabe pri poučevanju v šoli. Računalnik je zaradi 
svoje odprtosti vsestransko uporaben za najrazličnejše namene hkrati pa je tudi zelo dobro 
dokumentiran [3]. 
 
Slika 3: Računalnik Raspberry Pi 2 model B [3] 
Na trgu je prisotnih več različic računalnikov Raspberry Pi in se v osnovi delijo na različico A in 
B ter verzijo 1 in 2. Posamezne izvedbe se razlikujejo tako po izgledu in strojni izvedbi, kot po 
zmogljivostih. Za namene zaključnega magistrskega dela smo uporabili najnovejšo izvedbo 
računalnika Raspberry Pi in sicer verzijo 2, model B. Zanimivo bi bilo našo rešitev preizkusiti tudi 
na prejšnjih izvedbah. Naslednja tabela prikazuje primerjavo posameznih različic in verzij 




Tip Model A+ Model B Model B+ 2 Model B 
Čip Broadcom BCM2835 
Broadcom 
BCM2836 





700 MHz 900 MHz 
Napajanje in 
poraba 
5V, 600mA 5V, 650mA 
Grafika Dual Core VideoCore IV Multimedia Co-Processor 





512MB SDRAM, 400 MHz 
1GB SDRAM, 
400 MHz 
Spomin MicroSD SD MicroSD MicroSD 
GPIO pini 40 26 40 
USB 2.0 1 2 4 
Ethernet / Ethernet 10/100 MB RJ45 
Zvok 
Večkanalni HD zvok preko HDMI, analogni stereo preko priključka 
3,5mm 
HDMI da da da Da 
Tabela 2: Primerjava računalnikom Raspberry Pi po verzijah in modelih [3] 
Alarmna centrala PC1616 
Alarmna centrala PC1616 je po kapaciteti najmanjša po funkcionalnosti pa enako zmogljiva, kot 
ostale centrale v seriji NewPower. Centrala je glede na svojo kapaciteto primerna za večino 
stanovanjskih objektov saj omogoča [4]: 
- 6 področij na osnovni plošči z možnostjo širitve do 16 področij, 
- dve particiji oz. dva podsistema, 
- do 8 tipkovnic, 
- 48 štirimestnih ali šestmestnih uporabniških gesel, 
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- arhiv zadnjih 500 dogodkov, ki se prepisujejo po principu FIFO, 
- alarmni izhod sirene, 
- 2 programabilna PGM izhoda z možnostjo širitve do 12, 
- vse aktualne funkcije, ki jih zahteva alarmni sistem. 
 
V kompletu z alarmno centralo PC1616 je navadno tudi ena tipkovnica (PK5501ICON ali 
PC1555RKZ). V okviru zaključnega magistrskega dela smo se odločili za alarmno centralo 
PC1616 s tipkovnico PK5501ICON.  
 
 
Slika 4: Protivlomna centrala PC1616 [4] 
Tipkovnica PK5501ICON 
Tipkovnica PK5501ICON je enostavna LCD tipkovnica, ki prikazuje stanje sistema s pomočjo 
vnaprej določenih ikon in omogoča skoraj popolno interakcijo s sistemom. Izjema je samo pregled 
spomina dogodkov, saj zaradi ikonskega in numeričnega prikaza tekstovni izpis ni možen [5]. 
Tipkovnico se poveže na Keybus vodilo in je v času delovanja sistema popolnoma nadzorovana s 




Slika 5: LCD tipkovnica PK5501ICON [5] 
IT100 modul za integracijo 
Modul IT-100 je namenjen integraciji alarmnih central serije NewPower v ostale sisteme ali 
zunanje naprave (PC, pametna inštalacija, kontrola pristopa…). Modul omogoča popolno 
interakcijo s sistemom ter nadzor nad stanjem sistema. Povezava poteka preko asinhrone RS232 
povezave, kar pomeni, da bodo dogodki v času izpada povezave zavrženi. Modul se podobno kot 
tipkovnice, poveže na Keybus vodilo in je stalno nadzorovan s strani alarmne centrale [6]. Poleg 
modula proizvajalec priloži tudi navodilo za razvijalce, kjer je opisana oblika podatkov v 
komunikaciji [7]. 
 
Slika 6: Modul za integracijo IT100 [6] 
Senzor LC100PI 
Senzor LC100PI je namenjen notranji uporabi in zaznava gibanje na osnovi Quad tehnologije 
pasivnega IR elementa. Senzor spremlja temperaturo v prostoru na podlagi IR svetlobe, katero 
ustvarjajo in oddajajo predmeti v vidnem polju senzorja [8]. V kolikor se temperatura spremeni za 
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več kot 4°C senzor zazna gibanje in na svojem alarmnem izhodu spremeni stanje in sicer iz stanja 
NC v NO. Quad tehnologija združuje 4 PIR elemente in omogoča neobčutljivost senzorja na 
domače živali. Poleg alarmnega izhoda imajo vsi senzorji proizvajalca DSC in tudi vsi novodobni 
senzorji nasploh, izhod za indikacijo sabotaže, ki je ob normalnem delovanju senzorja v stanju 
NC. Tu gre za povsem mehansko krmiljenje izhoda na principu stikala [9].  
 
Slika 7: IR senzor gibanja LC100PI [9] 
Posamezen senzor se na centralo poveže v enem izmed sledečih načinov: 
- DEOL – pomeni “Double End Of Line” ali vezava z dvojnim zaključnim uporom in 
omogoča največji nadzor nad senzorjem, saj lahko po eni parici kamor sta povezana tako 
alarmni izhod kot izhod sabotaže, centrala prejme največ podatkov o senzorju in sicer 
omogoča ločevanje naslednjih stanj: normalno stanje, alarm, napaka in sabotaža. 
Sprememba upornosti ob posameznem dogodku pomeni drugačno stanje. 
- SEOL - pomeni “Single End Of Line” ali vezava z enojnim uporom. Pri tem načinu se v 
senzorju med alarmni izhod senzorja in izhod sabotaže kot povezovalni element doda 
upor, kar omogoča zaščito pred tem, da nam vsiljivec zanko kratko sklene. Ta način 
omogoča ločevanje naslednjih stanj: normalno stanje, alarm in napaka senzorja. 
- NC – pomeni “Normally Closed” ali vezavo brez uporov. V tem primeru lahko ločimo 
samo 2 stanji in sicer normalno stanje in alarm. Slabost omenjenega načina je, če nekdo 
prekine povezavo do senzorja in kratko zaključi linijo proti centrali. Centrala izpada 
senzorja ne zazna. 
Vsi upori se povežejo v senzorjih. Vrsto uporabljenih uporov predpiše proizvajalec in sicer DSC 
predpisuje uporabo uporov 5,6 kΩ. 
 
Za namene zaključne magistrske naloge je bil izdelan tudi demo model z vsemi strojnimi 
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tehnologijami opisanimi zgoraj. Demo model je prikazan na naslednji sliki: 
 
Slika 8: Demo model 
Ker se bo produkt uporabljal v varnostnih sistemih, je namen demo modela tudi predstavitev 
alarmnega sistema DSC z integriranim spletnim vmesnikom bodočim uporabnikom. 
 
2.2 Programske tehnologije 
Vse programske tehnologije so bile uporabljene na računalniku Raspberry Pi. Proizvajalec DSC 
kakšnih razvojnih posegov v svoje sisteme ne dopušča. 
OS Raspbian 
Raspbian je minimizirana različica Debian distribucije in je brezplačni operacijski sistem 
namenjen in prilagojen uporabi na računalniku Raspberry Pi [3]. Sam uporabniški vmesnik je 
preprost in sicer v obliki namizja in ikon kakršnega smo vajeni iz operacijskih sistemov Windows 
in Linux. Raspbian vključuje osnovne programe in pripomočke, ki omogočajo normalno delovanje 
računalnika in omogočajo njegovo polno izkoriščenje. Poleg samega operacijskega sistema, 
Raspbian vključuje tudi preko 35000 paketov raznih programov, kar omogoča hitro in enostavno 
namestitev. Seveda razvoj operacijskega sistema še vedno poteka kar omogoča njegove 
nadgradnje. Vse našteto je tudi razlog zakaj smo se v okviru zaključnega magistrskega dela odločili 




Java je objektno orientiran programski jezik kar pomeni, da je osnovni gradnik objekt, ki ga 
definira razred (class), sestavljajo pa ga lastnosti (spremenljivke oz. atributi) in metode (funkcije, 
ki upravljajo s podatki objekta). Programska koda, napisana v Javi, je prenosljiva med strojnimi 
platformami in operacijskimi sistemi, sama skladnja pa je podobna skladnji jezika C [10] [11]. 
  
Beseda Java označuje tudi programsko platformo, ki ponuja temeljno funkcionalnost kot je npr. 
dostop do vhodno/izhodnih naprav. Ta funkcionalnost je lahko izkoriščena in nadgrajena z dodatno 
uporabniško programsko kodo z namenom izdelave konkretne aplikacije. Javanska platforma 
obsega programski jezik, izvajalno okolje in programske knjižnice. Javanska platforma je ena 
najbolj popularnih platform za razvoj spletnih aplikacij, ki temeljijo na arhitekturi odjemalec – 
strežnik. 
Java ima vsaj 4 izvedbe in sicer: 
- J2SE – standardna različica za osebne računalnike, 
- J2ME – različica za mini naprave (mobilni telefoni, tablice, pametni TV…), 
- J2EE – različica za strežniške aplikacije, 
- Java Card – java za pametne kartice in podobne naprave. 
Podatkovna baza MySQL 
V okviru projekta smo uporabili podatkovni strežnik MySQL. Jezik SQL omogoča pridobivanje 
podatkov iz podatkovne zbirke in vstavljanje novih podatkov vanjo in je najbolj razširjen ter 
standardiziran jezik za delo s podatkovnimi bazami [12]. Poizvedbeni stavki se pričnejo z SQL 
ukazom SELECT, poženemo pa jih z metodo executeQuery. Stavki, ki pa spremenijo vsebino v 
zbirki pa se pričnejo z SQL ukazi INSERT, UPDATE ali DELETE, poženemo pa jih z metodo 
executeUpdate. Ker je podatkovna baza zbirka tabel v katerih se hranijo podatki, je potrebno pri 
vsakem SQL stavku določiti tabelo na kateri izvajamo eno izmed prej omenjenih operacij.  
 
Struktura stavka INSERT je sledeča: 
 





- INSERT INTO – napovemo vstavljanje podatkov v podatkovno tabelo 
- uporabniki – ime tabele kamor vstavljamo podatke 
- (stolpecIme, stolpecPriimek, …) – določimo imena stolpcev kamor bomo vstavljali 
vrednosti 
- VALUES – napovemo vstavljanje vrednosti v prej določene stolpce 
- ('Janez','Novak',…) - vstavimo vrednosti v stolpce in pri tem ohranjamo vrstni red. 
 
Struktura stavka SELECT je sledeča: 
 
SELECT ime, priimek, … FROM uporabniki 
ali 
SELECT * FROM uporabniki 
 
kjer pomeni: 
- SELECT – napovemo branje podatkov iz podatkovne tabele, 
- ime, priimek, …  – napovemo stolpce iz katerih bomo brali, 
- * - zvezdica označuje, da bomo brali iz vseh stolpcev tabele, 
- uporabniki – napovemo tabelo iz katere bomo brali. 
MyPHPAdmin 
Za namene lažjega urejanja in upravljanja podatkovne baze smo namestili tudi brezplačno 
programsko orodje MyPHPAdmin, ki je napisano v PHP in je namenjeno administraciji 
podatkovnih baz preko spleta. Preko uporabniškega vmesnika omenjenega programskega orodja, 
smo nato ustvarili posamezne tabele v bazi podatkov ter seveda z neposrednimi SQL ukazi kar v 
samem uporabniškem vmesniku preverili delovanje. MyPHPAdmin smo seveda namestili kar na 
sam strežnik. Pri ustvarjanju posameznih tabel smo morali paziti na posebne znake, šumnike in 
presledke, saj jih sistem ne prepozna.  
Spletni strežnik Apache Tomcat 
Apache je trenutno najpopularnejši http spletni strežnik saj zagotavlja delovanje največjemu 
deležu spletnih strani, razvit pa je bil s strani ASF – Apache Software Fundation [13]. V začetku 
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je bil Apache razvit za operacijski sistem Unix, danes pa je združljiv z večino operacijskih 
sistemov. Zanj smo se odločili, ker združuje osnovno funkcionalnost spletnega strežnika s 
sposobnostjo, da se zahteve generirane s strani spletnih programov (Servletov) izvršijo.  Apache 
Tomcat je spletni strežnik s kontejnerjem katerega osnovne komponente so [14]: 
- kontejner Catalina 
- spletni strežnik Coyote 
- pogon za skripte JSP (Java Servlet Pages) 
- JSP je skriptni jezik in je alternativa PHP in ASP 
 
Sam spletni stražnik je v bistvu računalnik, ki zagotavlja vzdrževanje in obdelavo podatkov, 
nadzor sistema in določanje pravic uporabnikom. Naloga strežnika je sprejem http zahtev s strani 
posameznega odjemalca in tvorjenje dinamičnega odgovora strežnika, ki vsebuje zahtevanje 
podatke. V primeru napak v zahtevi ali odgovoru, strežnik to sporoči z razpoznavno kodo (npr. 
http status 404) in opisom napake. Strežnik s spremljanjem in beleženjem aktivnosti omogoča 
administratorju izvedbo raznih analiz.  
 
Tomcat dodaja spletnim stranem dinamiko, saj združuje funkcionalnost Javinih spletnih 
programov in JSP (Java Server Pages) ter tako zagotavlja povsem javansko okolje, ki podpira Java 
programsko kodo in na katerem je nameščen HTTP spletni strežnik. 
RXTX  
Kot je bilo že v uvodu omenjeno, smo se v sklopu zaključnega magistrskega dela odločili 
vzpostaviti komunikacijo med alarmnim sistemom in spletnim strežnikom preko serijske povezave 
RS232, natančneje asinhrone serijske povezave Uart [15]. Razlog za izbiro serijske povezave je 
bil predvsem v varnosti povezave pred vdori, saj je za napad na serijsko povezavo potreben fizični 
dostop do vodila, kar pa je ob ustrezni zasnovi protivlomnega sistema praktično nemogoče, saj bi 
se v vsakem primeru prej aktiviral alarm. Naš spletni strežnik bi se namreč vgradil na mesto 
alarmne centrale, ki pa mora biti ustrezno zaščitena, da vlomilec ne more poseči vanjo na 
enostaven način. Prav varnost je tudi razlog, da danes serijska komunikacija še ni povsem 
opuščena, saj imajo naprave pogosto vgrajen serijski vmesnik za polni dostop in popolno 




V sklopu zaključnega magistrskega dela smo morali napisati ustrezni javanski program za serijsko 
komunikacijo med alarmnim sistemom in spletnim strežnikom, za kar smo uporabili knjižnico 
RXTX, ki omogoča polni dostop javanskega programa do serijskega vmesnika [16].    
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3. Implementacija spletnega vmesnika  
V poglavju bomo najprej opisali implementacijo strojne opreme, ki jo sestavljata priklop in 
povezava posameznih komponent, sledi pa ji implementacija programske opreme. Sam program 
tako spletne aplikacije kot program za serijsko povezavo smo razvili z uporabo razvojnega 
programskega orodja Eclipse in sicer distribucijo IDE, ki je namenjena delu s platformo Java EE. 
Za razvoj smo uporabili osebni prenosni računalnik z nameščenim operacijskim sistemom 
Windows 7 ter USB-RS232 pretvornik U-Port 1110 proizvajalca Moxa, da smo lahko vzpostavili 
serijsko povezavo med računalnikom in alarmnim sistemom. 
3.1 Strojni del 
Spodnja slika prikazuje blokovno shemo alarmnega sistema z integriranim spletnim strežnikom: 
 
Slika 9: Blokovna shema sistema 
26 
 
Z vidika spletne aplikacije predstavlja osnovo računalnik Raspberry Pi, ki je povezan v lokalno 
internetno omrežje LAN preko Ethernet priključka na osnovni plošči računalnika. Poleg mrežne 
povezave je računalnik preko serijskega UART vodila povezan z alarmnim sistemom in sicer na 
modul IT100. Preko UART vodila se med alarmnim sistemom in računalnikom Raspberry Pi 
prenašajo podatki o stanju alarmnega sistema in ukazi za upravljanje alarmnega sistema. V sklopu 
alarmnega sistema sta tako modul IT100 kot tipkovnica PK5501, na alarmno centralo PC1616 
povezana preko vodila Keybus. Vsak senzor je na alarmno centralo povezan preko ločene štirižilne 
povezave na posamezen vhod in je nadzorovan v vsakem trenutku. Primarno napajanje alarmnega 
sistema je urejeno preko transformatorja, za računalnik Raspberry Pi pa preko usmernika. 
Pomožno napajanje je zaenkrat urejeno samo na alarmnem sistemu in sicer s pomočjo 
akumulatorja 12VDC/7,5Ah, v sklopu nadaljnjega razvoja pa bomo pomožno napajanje zagotovili 
tudi za računalnik Raspberry Pi.   
 
Natančnejše povezave med posameznimi bloki so prikazane na spodnji električni shemi, kjer je 




Slika 10: Električna shema alarmnega sistema 
Električna shema prikazuje točnejše povezave posameznih elementov sistema. Vidimo, da je 
UART povezava med računalnikom Raspberry Pi in alarmnim sistemom izvedena preko 
pretvornika napetostnih nivojev, ki omogoča prilagoditev iz 5V na strani alarmnega sistema, na 
3,3V, katere uporablja računalnik Raspberry Pi. V kolikor pretvornika nivojev nebi uporabili, bi 
prišlo do okvare računalnika Raspberry Pi. V povezavi UART gre za trižilno povezavo in sicer so 
uporabljeni priključki TX, RX in GND. Iz električne sheme tudi vidimo, da gre pri vodilu Keybus, 
ki se uporablja za povezavo tipkovnic in modulov v alarmnem sistemu, za štirižilno povezavo in 
sicer dve žili za napajanje (Red, Black) ter dve žili za podatke (Yellow, Green). Omenjeni 
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priključki se seveda ustrezno povežejo na alarmno centralo na sponke R, B, Y, G. Vsak modul 
alarmnega sistema je povsem nadzorovan. Prav tako je s štirižilno povezavo na alarmno centralo 
povezan posamezni senzor alarmnega sistema in sicer v načinu DEOL, ki omogoča največji nadzor 
nad posameznim področjem, saj lahko razpozna gibanje, napako in sabotažo področja. Dve žili se 
uporabita za napajanje, ki ga zagotovi centrala na sponkah +AUX-, dve žili pa za indikacijo stanja 
senzorja in se povežeta na ustrezno sponko področja Zx in COM. Upori za zagotovitev DEOL 
načina vezave se povežejo v posameznem senzorju, kot je prikazano v električni shemi. Centrala 
PC1616 za svoje delovanje seveda potrebuje tudi napajanje kar je zagotovljeno preko 
transformatorja, ki pretvori omrežno napetost 230V na ustrezno napajalno napetost 16V AC. 
Računalnik Raspberry Pi je napajan preko usmernika 5V DC. Za centralo PC1616 je zagotovljeno 
tudi pomožno napajanje s pomočjo akumulatorja 12V/7,5Ah. Napajalnega dela električna shema 
ne vsebuje. 
3.2 Programski del 
V sklopu zaključnega magistrskega dela bilo največ časa posvečenega programskemu delu, ki je 
sestavljen iz dveh pomembnih sklopov katera sta opisana v tem poglavju. Prvi sklop opisuje 
arhitekturo sistema, ki je razdeljena na štiri sloje, opis posameznih modulov, ki posamezen sloj 
sestavljajo in medsebojno interakcijo posameznih modulov. Tu je tudi največji del magistrskega 
dela saj smo za namene aplikacije razvili modul Prevajalnik, ki sprejema in prevaja podatke iz 
alarmne centrale in hkrati upravlja alarmno centralo z ukazi spletne aplikacije. Zato sta v prvem 
delu prikazani in opisani tudi prijavna in osnovna stran spletne aplikacije. Celotna komunikacija 
med spletno aplikacijo in alarmno centralo poteka preko baze podatkov, ki v naši rešitvi predstavlja 
enega ključnih modulov. Ker gre za produkt, ki se bo uporabljal na varnostno občutljivem 
področju, smo podrobnejši opis in samo programsko kodo posameznih modulov izpustili. V 
drugem sklopu je predstavljena implementacija naših rešitev. Opisana je namestitev in 
konfiguracija vseh modulov prikazanih v arhitekturi sistema, prav tako pa so opisani postopki 
varnostnih nastavitev. Nato sledi poglavje Vzpostavitev delovanja, ki opisuje dejanski zagon 




Arhitektura sistema in opis modulov 
Spodnja slika prikazuje arhitekturo sistema:  
 
Slika 11: Arhitektura sistema 
Arhitektura sistema je razdeljena na štiri sloje oz. nivoje. Na fizičnem nivoju je sam računalnik 
Raspberry Pi, ki ima priključka Ethernet in UART za povezovanje v internetno omrežje oz. za 
povezovanje preko serijske povezave. Na nivoju operacijskega sistema je nameščen operacijski 
sistem Raspbian, ki je podlaga za delovanje posameznih programov in storitev iz nivoja storitve. 
Najvišji nivo predstavljajo odjemalci storitev, ki je v našem primeru spletna aplikacija, v 
nadaljnjem razvoju pa načrtujemo še razvoj mobilnih aplikacij za posamezne platforme in jih prav 
tako lahko umestimo v četrti nivo. Posamezni nivoji arhitekture sistema se med seboj povezujejo 
in so medsebojno odvisni, skupaj pa tvorijo celotno delujočo rešitev. V sklopu magistrskega dela 
smo v programskem jeziku Java napisali program spletne storitve in prevajalnika ukazov ter razvili 
spletno aplikacijo.  
 
Določeni moduli arhitekture sistema so bili že predstavljeni in opisani v prejšnjih poglavjih, 
30 
 
implementacija vseh modulov arhitekture pa bo opisana v nadaljevanju. V tem poglavju pa bomo 
opisali povezovanje posameznih modulov med seboj in njihovo odvisnost v delovanju. V grobem 
lahko arhitekturo razdelimo na dva dela s skupno osnovo katero predstavlja baza podatkov, saj 
preko baze podatkov poteka celotna interakcija z alarmnim sistemom. Bazo podatkov tako urejata 
spletna storitev in prevajalnik ukazov in sicer spletna storitev sprejema ukaze uporabnika in mu 
posreduje podatke o stanju sistema, prevajalnik ukazov pa sprejema podatke iz alarmne centrale 
jih prevede in zapisuje v bazo, hkrati pa v bazi preverja ali je na voljo kakšen nov ukaz namenjen 
alarmni centrali. V kolikor je na voljo nov ukaz, ga prevajalnik prevede in odda proti alarmni 
centrali.  
 
Program Prevajalnik ukazov torej sestavljajo trije razredi in sicer Sprejemnik, Oddajnik in 
Prevajalnik, točnejše delovanje posameznega razreda pa prikazuje naslednja shema poteka stanj: 
 
Slika 12: Prikaz poteka stanj prevajalnika 
V shemi poteka stanj je naloga razreda Oddajnik, da v sekundnih intervalih preverja ali so v tabeli 
Vpis ukazov v bazi podatkov, prisotni ukazi, ki še niso bili izvršeni. V kolikor je v bazi nov ukaz, 
ga Oddajnik pošlje proti alarmni centrali, v tabeli pa ga označi kot izvršen ukaz. Nato nadaljuje 
preverjanje zapisov v bazi v sekundnih intervalih. Testirali smo tudi krajše čase preverjanja baze 
vendar se je izkazalo, da so sekundni intervali povsem primerni in računalnika Raspberry Pi ne 
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preobremenjujejo, kar je bil recimo primer pri intervalih krajših od 0,5 sekunde. Potrebno je 
poudariti, da so vsi ukazi v tabeli Vpis ukazov že v obliki primerni za krmiljenje alarmne centrale. 
Prevajanje ukazov se torej izvede že pred vpisom v bazo, se pravi ko uporabnik izvede določen 
ukaz preko spletnega vmesnika. Prevajalnik je v tem primeru identičen. 
 
Sprejemnik v shemi poteka stanj ima nalogo branja podatkov na povezavi med računalnikom 
Raspberry Pi in alarmno centralo. Sprejemnik konstantno preverja prisotnost podatkov na vodilu 
in sicer preverja dolžino podatka. V kolikor je podatek prisoten, se pravi je dolžina podatka 
različna od 0, ga pošlje Prevajalniku. Prevajalnik nato na osnovi prvih treh znakov podatka 
ugotovi za kateri tip podatka gre in sicer ali je to vklop/izklop, alarm, napaka … Nato na podlagi 
preostalih znakov identificira podrobnosti podatka oz. dogodka, kot je na primer kateri uporabnik 
je vklopil/izklopil sistem oz. particijo, kateri senzor je sprožil alarm, prisotnost določene napake 
… Na osnovi interpretacije dogodka nato naredi določene spremembe v pripadajočih tabelah v 
bazi podatkov in zapiše dogodek v tabelo Spomin dogodkov. Na osnovi Prevajalnika lahko tudi 
nadziramo kateri podatki nas zanimajo, saj podatke, ki za nas niso zanimivi preprosto zavržemo 
že na osnovi prvih treh znakov. Vsi podatki za interakcijo z alarmno centralo so predpisane 
dolžine, kar se prav tako preverja v Prevajalniku.  
Spletna aplikacija 
Prijavno stran spletnega vmesnika prikazuje spodnja slika: 
 
Slika 13: Prijavna stran spletne aplikacije 
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Osnovno stran spletnega vmesnika prikazuje spodnja slika: 
 
Slika 14: Osnovna stran spletne aplikacije 
Prijavna, osnovna in tudi vse ostale strani so izdelane s pomočjo jezika HTML5 in pristopa RWD 
– Responsive Web Design, ki omogoča prilagajanje prikaza vsebine glede na zaslon na katerem 
se bo vsebina prikazovala. V veliko pomoč pri tem nam je bila spletna stran www.layoutit.com, ki 
omogoča generiranje osnovne strani z upoštevanjem odzivnosti glede prikaza. 
Umestitev in integracija modulov 
V tem poglavju je opisana namestitev in konfiguracija vseh potrebnih modulov na računalnik 
Raspberry Pi, da je zagotovljeno ustrezno delovanje. 
Namestitev operacijskega sistema 
Celotni operacijski sistem vključno z vsemi podatki je nameščen na microSD spominski kartici. V 
sklopu zaključnega magistrskega dela smo uporabili microSD spominsko kartico kapacitete 8GB, 
sicer naj bi brez težav delovale spominske kartice kapacitete do 32GB. Pred namest itvijo 
operacijskega sistema smo formatirali spominsko kartico in nanjo naložili brezplačen uporabniški 
vmesnik NOOBS, ki ob zagonu računalnika omogoča preprosto namestitev operacijskega sistema 
Raspbian. Po uspešni namestitvi Raspbian-a smo nastavili še nekatere začetne nastavitve kot so 
ukazni/namizni način, časovni pas, nastavitve HDMI priključka, dodeljevanje količine pomnilnika 
RAM in druge nastavitve, ki se navadno nastavijo ob prvem zagonu in določajo v kakšnem načinu 
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bo računalnik deloval. Nastavitve se lahko kadarkoli po potrebi tudi spremenijo. Po končanih 
začetnih nastavitvah se računalnik ponovno zažene v načinu katerega smo določili. S tem je 
namestitev operacijskega sistema končana. Nato smo izvedli posodobitev operacijskega sistema z 
ukazom: 
 
sudo apt-get update 
 
in nato še nadgradnja programov z ukazom: 
 
sudo apt-get upgrade 
 
Po končani nadgradnji je bil potreben ponovni zagon. 
Namestitev podatkovne baze MySQL 
Po končani posodobitvi je bilo potrebno namestiti podatkovno bazo MySQL, ki je namenjena 
lokalnemu shranjevanju podatkov [12]. Namestitev smo izvedli v ukazni vrstici z ukazom: 
 
sudo apt-get install mysql-server 
 
Za lažjo nastavitev podatkovne baze smo namestili tudi programsko orodje MyPHPAdmin, s 
pomočjo katerega smo za potrebe projekta ustvarili več tabel znotraj in sicer tabelo za: 
- spomin dogodkov, 
- stanje vhodov, 
- stanje particij, 
- stanje izhodov, 
- napake, 
- uporabnike, 
- vpis ukazov. 
 
Veliko tabel je vnaprej točno določene dolžine in se v času delovanja ne bodo povečevale saj 
služijo samo indikaciji. Obstaja pa nekaj tabel za katere je bilo potrebno v program vključiti 
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urejanje v smislu brisanja določenih podatkov. Primer take tabele sta tabeli SpominDogodkov in 
Ukazi. V času delovanja se ti dve tabeli polnita in posledično je potrebno njihovo dolžino 
nadzorovati in vzdrževati. Ob razvoju aplikacije smo se pri tabeli SpominDogodkov odločili za 
dolžino 1500 dogodkov, kar omogoča razširjenost spomina alarmne centrale za faktor 3.  
Namestitev Jave 
Ker smo celotni program spletne storitve napisali v programskem jeziku Java je bilo potrebno 
omenjeni programski jezik tudi namestiti [18]. To smo izvedli z ukazom:  
 
sudo apt-get install oracle-java7-jdk 
 




Za preverjanje delovanja smo najprej napisali enostaven program PozdravljenSvet.java, ki vsebuje 




in ga nato pognali z ukazom: 
 
java PozdravljenSvet 
Namestitev spletnega strežnika ApacheTomcat 
Razloge za namestitev spletnega strežnika ApacheTomcat so navedeni že v poglavju Programske 







Datoteko apache-tomcat-7.0.50.tar.gz smo nato pognali z ukazom: 
 
tar xzf apache-tomcat-7.0.50.tar.gz 
 









ali pa ga zaustavili z ukazom: 
 
sudo bin/shutdown.sh 
Nato smo našo storitev in aplikacijo preselili iz programskega okolja Eclipse na spletni strežnik. 
Aplikacijo/storitev smo najprej izvozili iz programskega okolja Eclipse v obliki *.war datotek, 
nato pa smo izvožene datoteke prenesli v mapo: 
/apache-tomcat-7.0.50/webapps 
 
Na spletnem strežniku je bilo potrebno tudi spremeniti tovarniško nastavljeno domačo stran, ki se 
prikaže končnemu uporabniku. To smo storili s preusmeritvijo na datoteko index.jsp naše 




Glede na to, da gre za aplikacijo s pomočjo katere dostopamo do varnostnega sistema, je 
zagotovitev varnosti podatkov, ki se prenašajo med strežnikom in odjemalcem, nujna. V osnovi se 
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podatki med odjemalcem in strežnikom prenašajo preko običajnega HTTP protokola, kar smo 
preverili s programskim orodjem Wireshark. Podatki se v tem primeru preko omrežja prenašajo v 
nešifrirani obliki oz. čistopisu in bi jih s pomočjo programskega orodja Wireshark nekdo zajel ter 
bi tako na enostaven način prišel do prijavnih podatkov in posledično lahko tudi do kode za izklop 
alarmnega sistema. 
 
Slika 15: Prikaz HTTP prometa v orodju Wireshark 
V namen zaščite povezave smo v sklopu zaključnega magistrskega dela, za komunikacijo med 
odjemalcem in  strežnikom vzpostavili HTTPS protokol, ki je varna različica protokola HTTP. 
Protokol HTTPS omogoča identifikacijo spletnega strežnika proti odjemalcu na osnovi overjenega 
spletnega potrdila [19]. Za namene testiranja smo uporabili potrdilo, ki smo ga podpisali sami. Na 
to pomanjkljivost nas opozori tudi spletni brskalnik s katerim dostopamo do našega strežnika. Po 
drugi strani je to dober znak, da naša povezava po protokolu HTTPS deluje. V spletnem brskalniku 




Slika 16: Prikaz certifikata, ki smo ga podpisali sami 
 
Slika 17: Informacije o certifikatu 
Po overjanju se med odjemalcem in strežnikom vzpostavi varna šifrirana povezava po protokolu 
SSL ali TSL in nato omogoča identifikacijo uporabnika po protokolu PAP. Tudi v tem primeru 





Slika 18: Prikaz HTTPS prometa v orodju Wireshark 
Potek vzpostavitve HTTPS 
Najprej smo s pomočjo orodja Keytool ustvarili varno shrambo za ključe t.i. Keystore in sicer z 
naslednjim ukazom [13]: 
 
sudo /usr/bin/keytool –genkey –keysize 2048 –alias <izbrano geslo> –
keyalg RSA –validity <št. dni veljavnosti> –keystore <mesto shrambe 
ključev> 
 
Nato smo v datoteki server.xml v namestitveni mapi strežnika ApacheTomcat, omogočili t.i. 
konektor, ki definira varno povezavo in mesto shrambe ključev ter geslo za dostop do shrambe.  
 
<Connector 
 Protocol=" org.apache.coyote.http11.Http11NioProtocol" 
 port="8443" maxThreads="200" 
 scheme="https" secure="true" SSLEnabled="true" 
 keystoreFile="<mesto shrabme ključev> " 
 keystorePass="<izbrano geslo>" 
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 clientAuth="false" sslProtocol="TLS"/> 
Nato smo ustvarili certifikat oz. potrdilo z ukazom: 
 
/usr/bin/keytool -certreq -keyalg RSA -alias <ime potrdila> -file 
certreq.csr -keystore <mesto shrambe ključev> 
 
Ustvarjeno potrdilo je v standardnem formatu x.509. Certifikat oz. potrdilo nato lahko 
posredujemo agenciji za overjanje digitalnih potrdil – CA. Primer omenjenih agencij pri nas sta 
npr. Sigen-CA ali Halcom-CA. 
RXTX 
Za vzpostavitev serijske povezave med računalnikom Raspberry Pi in modulom IT100, smo morali 
najprej onemogočiti serijsko konzolo. Za ta namen smo morali popraviti dve datoteki in sicer [20]: 
- v datoteki /etc/inottab onemogočimo prijavo preko serijske konzole, tako da naslednjo 
vrstico, ki se sicer nahaja na koncu datoteke: 
 




#TO:23:respawn:/sbin/getty –L ttyAMA0 115200 vt100 
 
kjer znak "#" na začetku vrstice pomeni, da je računalnik pri izvajanju ne upošteva, 
 
- v datoteki /boot/cmdline.txt onemogočimo pošiljanje podatkov na serijski vmesnik ob 
zagonu računalnika, tako iz vrstice: 
 
dwc_otg.lpm_enable=0 console=ttyAMA0, 115200 kgdboc=ttyAMA0, 115200 





odstranimo vse kar zadeva serijski vmesnik "ttyAMA0" in dobimo: 
 
dwc_otg.lpm_enable=0 console=tty1 root=/dev/mmcblk0p2 rootfstype=ex14 
elevator=deadline rootwait 
  
Za testiranje povezave smo na računalnik Raspberry Pi namestili program Minicom z ukazom: 
 
sudo apt-get install minicom 
 
na osebnem računalniku z OS Windows7 pa smo za testiranje uporabili program "RealTerm". Ker 
novodobni prenosni računalniki praktično nimajo vgrajenega serijskega vmesnika, smo problem 
povezave rešili s pretvornikom USB-RS232, katerega proizvajalec je Moxa. Oznaka vmesnika je 
U-Port1110. Povezavo med osebnim računalnikom in računalnikom Raspberry Pi je obvezno 
potrebno izvesti preko pretvornika nivojev, saj Raspberry Pi na serijski povezavi uporablja 3,3V 
nivo, osebni računalnik pa 5V nivo napetosti. Kot rezultat uspešne povezave se je moralo na 
osebnem računalniku izpisovati kar smo preko tipkovnice vnesli na računalniku Raspberry Pi in 
seveda tudi obratno. 
 
Nato smo v programskem orodju Eclipse napisali program za shranjevanje podatkov iz serijske 
povezave v bazo in za branje podatkov iz baze in posredovanje na serijsko povezavo. V ta namen 
smo uporabili knjižnico "rxtx-2.2pre2.jar". Enako smo morali narediti tudi na računalniku 
Raspberry Pi in sicer z ukazom: 
 
sudo apt-get install librxtx-java 
 
Program za serijsko povezavo katerega smo napisali in testirali s pomočjo programskega orodja 
Eclipse, smo izvozili v obliki datoteke Uart.jar in ga prenesli na računalnik Raspberry Pi, kjer smo 
ga nato pognali z ukazom: 
 




Na računalniku Raspberry Pi se nato program zažene in bere podatke iz baze v intervalu kot smo 
ga določili v kodi programa. Zadostovalo je branje v sekundnih intervalih, kar tudi ne obremenjuje 
računalnika saj obremenjenost doseže zgolj 4%. Istočasno pa program sprejema podatke iz 
alarmnega sistema, jih prevede in zapiše v ustrezno tabelo v bazi. 
Priprava alarmne centrale PC1616 
Na alarmno centralo PC1616 smo po priloženih navodilih najprej povezali vse komponente kot je 
prikazano na električni shemi. Centrala je napajana iz omrežne napetosti preko transformatorja s 
16VAC ter ima tudi pomožno napajanje, katerega zagotovi 12V akumulator kapacitete 7,5Ah. S 
strani proizvajalca je priporočljiva izbira akumulatorja 7,5Ah, čas delovanja v primeru izpada 
primarnega napajanja pa je odvisen od skupne porabe komponent povezanih na alarmno centralo. 
 
Programsko so bile potrebne samo osnovne nastavitve posameznih področij. Modula za integracijo 
IT100 ni potrebno posebej nastavljati. Lahko mu nastavimo samo hitrost in sicer kar preko RS232 
povezave s pomočjo brezplačnega programskega orodja Realterm. Prav tako lahko preko 
omenjenega programskega orodja omogočimo ali onemogočimo pošiljanje dogodkov tipkovnice, 
kar bi potrebovali v kolikor bi v naši aplikaciji simulirali prikaz tipkovnice. Za namene naše 
aplikacije smo omenjene dogodke tipkovnice onemogočili. 
3.3 Vzpostavitev delovanja 
Povezavo z alarmno centralo preko modula IT100 smo najprej preverili preko prenosnega 
računalnika z nameščenim operacijskim sistemom Windows 7. V programskem orodju Realterm 
je bilo potrebno izbrati ustrezno hitrost prenosa in sicer je tovarniška nastavitev 9600 bps. Ker gre 
za asinhrono serijsko povezavo vsak dogodek v alarmni centrali sproži pošiljanje podatka. 
Protokol podatkov je opisan v priloženih navodilih modulu IT100, ki so namenjena razvijalcem.  
 
Ko je povezava in interakcija preko programskega orodja Realterm delovala, smo lahko centralo 
povezali na Raspberry Pi. Pred tem je bila posebna pozornost posvečena napetostnim nivojem 
serijske povezave. Modul IT100 uporablja napetostni nivo 5V, kar ni primerno za Raspberry Pi, 
ki uporablja nivo 3,3V. V ta namen smo morali med IT100 in Raspberry Pi povezati pretvornik 
nivojev, ki je zasnovan na osnovi čipa MAX3232. Ker je cena modula na spletu le nekaj dolarjev, 
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je bil razvoj omenjenega modula nepotreben, naročili pa smo ga preko spletne trgovine ebay.com. 
Modul je za delovanje nujno potreben saj bi v nasprotnem primeru lahko prišlo do poškodbe 
računalnika Raspberry Pi. Alternativa pretvorniku nivojev je za testiranje lahko tudi klasični 
uporovni delilnik. 
 
Za uspešno komunikacijo med modulom IT100 in računalnikom Raspberry Pi smo morali napisati 
program za sprejem in pošiljanje podatkov na serijsko povezavo. Sprejeti podatki iz alarmne 
centrale so se prevajali sproti in se nato kot prevod zapisali v ustrezno tabelo v bazi. Podatki za 
pošiljanje proti alarmni centrali, ki so v bistvu ukazi, so potekali preko tabele Ukazi v bazi kamor 
jih je vpisovala spletna storitev. Pred zapisom v tabelo Ukazi jih je bilo seveda potrebno prevesti 
v ustrezno obliko. Vsakemu na novo vpisanemu podatku v tabeli Ukazi smo postavili zastavico na 
"1", kar pomeni da ukaz še ni bil izveden. Ko je ukaz izveden se vsi vnosi v tabeli Ukazi, ki imajo 
zastavico postavljeno na "0" pobrišejo. Naš program tako v sekundnih intervalih spremlja podatke 
v tabeli Ukazi in jih pošilja na serijsko povezavo.  
 
Za uspešno serijsko komunikacijo smo na računalniku Raspberry Pi namestili knjižnico RXTX, ki 
vsebuje tako prejemnika kot pošiljatelja, opisana pa je v poglavju Programske tehnologije.  
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4 Testiranje in rezultati 
V sklopu zaključnega magistrskega dela smo v testiranje naše rešitve vključili 11 naključnih 
uporabnikov, ki imajo že vgrajen alarmni sistem DSC in sicer eno izmed central serije NewPower 
in predstavljajo reprezentativni vzorec tipičnega novodobnega uporabnika protivlomnega sistema. 
Razpon starosti uporabnikov je bil med 25 in 55 leti, čas uporabe aplikacije za posameznega 
uporabnika pa je bil omejen na 7 dni. Po testiranju smo mnenje posameznega uporabnika preverili 
s pomočjo naslednjega vprašalnika: 
 
1. Ali ste do sedaj že uporabljali katerega izmed načinov oddaljenega dostopa do vašega 
alarmnega sistema? 
a. GSM (klic/SMS) 
b. Internet TL150 
c. Internet EnvisaLink 
d. Nimam oddaljenega dostopa do sistema 
 
2. Kako pomemben se vam zdi oddaljen dostop in nadzor vašega alarmnega sistema? 
a. Zelo saj predstavlja veliko dodano vrednost 
b. Ni tako pomemben 
 
3. Ali bi možnost oddaljenega dostopa do sistema preko spletnega vmesnika ali aplikacije ob 
nakupu novega sistema pri vas predstavljala ključni faktor pri odločanju med posameznimi 
proizvajalci alarmnega sistema? 
 
4. Kakšna se vam zdi razporeditev in funkcionalnost našega spletnega vmesnika? 
a. Enostaven in pregleden 
b. Preveč informacij in prezahteven 
c. Povsem neprimeren 
 







6. Kje vidite največjo prednost našega spletnega vmesnika v primerjavi s konkurenco? 
a. Dodatne funkcije 
b. Varnost 
c. Hitrost dostopa 
d. Drugo: ____________________ 
 
7. Kaj bi dodali spletnemu vmesniku? 
 
8. Kaj vas pri naši rešitvi spletnega dostopa najbolj moti oz. kje vidite največjo 
pomanjkljivost? 
 
9. Ali ste v tednu dni uporabe spletnega vmesnika zaznali kakršnekoli težave ali nepravilnosti 




10. Ali bi našo rešitev spletnega dostopa priporočili tudi drugim? Zakaj? 
 
Nekateri uporabniki so bili že ob predstavitvi naše rešitve zelo navdušeni, so bili pa med 
povabljenimi k testiranju tudi takšni, ki so testiranje zavrnili zaradi takšnih ali drugačnih razlogov. 
V večini primerov je bil glavni razlog zavrnitve testiranja predvsem čas, ki je bil potreben za 
testiranje. Iz tega lahko sklepamo, da so nekateri uporabniki, predvsem mlajši, bolj dovzetni za 
novosti kot pa recimo starejši. Iz tega razloga in tudi zaradi časovne omejenosti nam je uspelo v 
sklopu projekta opraviti 11 enotedenskih testiranj. Testiranje je potekalo z dvema kompletoma 
rešitev, kar pomeni da smo v enem tednu našo rešitev lahko testirali v dveh sistemih. Kapaciteta 
sistema je od sistema do sistema nihala, uspelo pa nam je opraviti test na majhnem sistemu, ki je 





4.1 Analiza rezultatov 
Anketo pri posameznem testnem uporabniku smo opravili takoj po zaključku 7 dnevnega 
testiranja. V sklopu anketnega vprašalnika so bila vključena tako vprašanja zaprtega tipa kot 
vprašanja odprtega tipa. Za posamezno vprašanje zaprtega tipa smo pripravili tudi histogram 
odgovorov in poleg histograma še kratek komentar odgovorov, odgovore vprašanj odprtega tipa 
pa smo samo na kratko komentirali. 
 
Vprašanja 1, 2 in 3: 
 
Med vprašanimi je bilo 6 uporabnikov, ki so imeli urejen oddaljen dostop preko GSM omrežja v 
obliki klica in SMS sporočil, 1 uporabnik, ki je imel dostop urejen preko modula TL150 in 4 
uporabniki ki so imeli dostop urejen preko modula EnvisaLink. Iz tega lahko sklepamo, da je 



















Ali ste do sedaj že uporabljali katerega izmed načinov 






Našo trditev, da je oddaljen dostop ena izmed osnovnih želja novodobnega uporabnika, potrjuje 
tudi analiza odgovorov na drugo in tretje vprašanje, saj je za vse uporabnike oddaljen dostop do 








































Pogovanje izbire dobavitelja s funkcijo oddaljenega 
dostopa do alarmnega sistema?
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Vsi izmed vprašanih so razporeditev in funkcionalnost spletnega vmesnika označili kot enostaven 
in pregleden spletni vmesnik, odzivnost spletnega vmesnika pa se jim je zdela zelo primerna. 













































Največja prednost naše rešitve se je glede na anketo pokazala predvsem v varnosti, za kar so se 
odločili pretežno uporabniki modula EnvisaLink in dodatnih funkcijah za katere so se odločili 
ostali uporabniki. Ker naša rešitev še ni popolna je ta odgovor predvsem v skladu z nadaljnjim 
razvojem in prihodnjim delom, ki je opisan v zaključnem poglavju magistrskega diplomskega dela 
in je bil predstavljen uporabnikom, ki so testirali rešitev. 
  
Vprašanji 7 in 8: 
Vprašanji 7 in 8 sta vprašanji odprtega tipa. Med funkcijami katere bi uporabniki dodali naši rešitvi 
so predvsem vključitev video nadzora in izpis zadnjih prijav v spletni vmesnik. Anketiranci so kot 
največjo pomanjkljivost izpostavili predvsem to, da rešitev še ni dokončno razvita, saj manjkajo 
še določene komponente. Pravzaprav so se tu odgovori v veliki meri ponovili, saj so našteli 
posamezne funkcije, katerih naša rešitev trenutno ne vsebuje in so navedene v zaključnem 
























Kje vidite največjo prednost našega spletnega vmesnika 
v primerjavi s konkurenco?
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Vprašanji 9 in 10: 
 
 
Nihče izmed anketiranih ni v času testiranja izkusil kakšnih motenj v delovanju alarmnega sistema 
zaradi integracije naše rešitve v sistem ali kakšnih drugih težav. Kljub temu, da je testiranje 
potekalo razmeroma kratek čas, je to vsekakor vzpodbuden rezultat. Pozitivni odgovori na 
vprašanja ankete so tudi razlog, da bi vsi izmed vprašanih z veseljem našo rešitev priporočili tudi 
drugim. Med uporabniki, ki so testirali rešitev pa je po zaključenem testiranju prevladovalo 





































Ali ste v času testiranja zaznali morebitne napake na 
alarmnem sistemu ali naši aplikaciji?
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5 Zaključek in prihodnje delo 
V sklopu magistrskega dela smo razvili spletni vmesnik za alarmne centrale serije NewPower 
proizvajalca DSC in jim s tem dodali ključno komponento, ki jih ohranja v koraku s konkurenco. 
Alternativne rešitve, ki so predstavljene v poglavju Pregled stanja, iz takšnih ali drugačnih 
razlogov niso zadovoljive kar je prav tako opisano v omenjenem poglavju. V sklopu magistrskega 
dela smo skušali zajeti vse funkcije in komponente, katere alternativnim rešitvam dodajajo dodano 
vrednost. Tako je funkcionalnost modula EnvisaLink za nas predstavljala minimalni standard 
funkcionalnosti, ki smo jih integrirali v našo rešitev, po zgledu modula TL150, pa smo spletni 
strežnik preselili k uporabniku in se tako izognili oblačnim storitvam, kar je pri varnostnem 
sistemu dobrodošlo. 
 
Kot nadaljnje delo in razvoj bomo našo rešitev nagradili predvsem z naslednjimi komponentami:  
- obveščanje uporabnika preko elektronskih sporočil,  
- krmiljenje PGM izhodov in vključitev krmiljenja ostalih izhodov ali vhodov GPIO 
računalnika Raspberry Pi,  
- integracija video nadzornega sistema, 
- nadgradnja prikaza spletnega vmesnika z izpisi kateri so predlagani v anketi, 
- implementacija certifikata podpisanega s strani uradne institucije (SigenCA), 
- razvoj spletnih aplikacij za posamezno platformo mobilnih naprav (Android, iOS in 
WindowsPhone), 
- GSM modul. 
 
Vse omenjene rešitve in nadgradnje so izvedljive. Glede obveščanja uporabnika, krmiljenja 
izhodov/vhodov GPIO, nadgradnja prikaza in razvoj aplikacij za posamezno mobilno platformo, 
gre samo za programsko nadgradnjo rešitve. V primeru video nadzora je nadgradnja izvedljiva ob 
uporabi IP kamer, preko RTSP povezave na posamezno kamero. Za testiranje povezave na IP 
kamero in prenos video podatkovnega toka na računalnik Raspberry Pi je potrebno naložiti 
programsko orodje Omxplayer, ki je sicer že vključen v operacijskem sistemu Raspbian. Obstaja 
pa tudi druga rešitev prav tako z uporabo programskega orodja Omxplayer in sicer, da se integrira 




Implementacija GSM modula v naš sistem na žalost ni možna saj za povezavo z računalnikom 
Raspberry Pi uporablja serijsko UART povezavo, ki pa je v našem primeru že zasedena. 
Posledično bo potrebno najti drugo ustrezno rešitev. V kolikor bi bila povezava možna, bi GSM 
modul SIM900, ki je namenjen uporabi z računalnikom Raspberry Pi, prav zaradi odprtosti 
računalnika Raspberry Pi lahko ponudil veliko več, kot ponujajo GSM moduli proizvajalca DSC, 
ki pa prav tako uporabljajo SIM900. 
 
Kot nadaljnji razvoj je seveda potrebno upoštevati tudi varnostne nadgradnje posameznih 
modulov. Splošno je znano, da ima vsak sistem slabosti oz. šibke točke katere se lahko izkoristi 
za napad in vdor v sistem. Glede na to, da smo v naši rešitvi uporabili računalnik Raspberry Pi, ki 
je v svetu zelo popularen in razširjen in da smo spletni strežnik gradili na osnovi še bolj 
popularnega spletnega strežnika ApacheTomcat, sta to dve očitni šibki točki, ki sta najbolj na 
udaru za napad. Ko napadalci najdejo uspešno možnost za napad na nek sistem, se ta informacija 
seveda hitro razširi in je zaradi svetovnega spleta dostopna praktično vsakomur. Orodij, ki 
preizkušajo možnosti za napad na določen sistem je veliko. Eno izmed orodij je recimo Metasploit, 
katerega lahko koristno uporabimo za testiranje varnostnih nastavitev naše rešitve in nato 
odpravimo pomanjkljivosti. Zavedati se je potrebno, da bo naš sistem na udaru takoj po postavitvi 
na internet. Izkušnjo z vdorom smo imeli tudi ob razvoju naše rešitve. Seveda se je to zgodilo 
preden smo vzpostavili vse opisane varnostne mehanizme, kasneje pa vdorov nismo več izkusili. 
Zato je potrebno redno nadgrajevanje posameznih programskih modulov, saj proizvajalci na novo 
odkrite šibke točke z novejšimi verzijami odpravijo. Tako bo potrebno module naše rešitve 
posodabljati na letni ravni.  
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